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SAUVEGARDE, RÉCUPÉRATION ET PROTECTION AUTOMATISÉES  
DES DONNÉES MICROSOFT 365 — EN TOUT TEMPS ET PARTOUT

365 Total Backup de Proofpoint est une solution de sauvegarde et de récupération fiable, intuitive et simple 
à gérer pour les boîtes aux lettres Microsoft 365 et les boîtes aux lettres d’archivage In-Place, les comptes 
OneDrive for Business, les bibliothèques de documents SharePoint, les discussions Teams, OneNote et Planner.

Sauvegarde automatique 
des données M365

Restauration granulaire avec libre-
service pour les utilisateurs finaux

Stockage illimité inclus dans  
un forfait tout compris

	� Sans tracas, avec un forfait tout compris  – stockage illi-
mité, gestion centralisée, recherche et restauration faciles.

	� Sauvegardes automatisées — tous les fichiers sont sauve-
gardés automatiquement plusieurs fois par jour.

	� Contrôle de la juridiction des données — vous choisissez 
la région où vos données seront stockées.

		� Les données de sauvegarde sont chiffrées avec une clé 
AES 256 bits individuelle.
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CARACTÉRISTIQUES CLÉS
Multilocataire (multi-tenant) : Gérez et surveillez toutes vos sauvegardes Microsoft 365 à partir de la console de gestion 
en ligne centralisée et multilocataire de Proofpoint. Vous pouvez sélectionner des paramètres distincts pour chaque 
organisation.

Tableau de bord de sauvegarde : Le tableau de bord convivial fournit un aperçu de toutes les activités de sauvegarde et 
de restauration, y compris l’état des sauvegardes et l’historique de la dernière restauration.

Récupération des données M365 :  Les utilisateurs finaux peuvent restaurer de façon autonome leur propre boîte aux 
lettres et leur boîte d’archivage In-Place, ainsi que leurs données OneNote et OneDrive, au moyen de la fonctionnalité « 
Récupérer les données M365 » accessible dans le panneau utilisateur Proofpoint.

Configurez une fois, puis oubliez — sauvegardes automatisées :  Les sauvegardes M365 se font automatiquement plu-
sieurs fois par jour.

Backup Pilot :  Peut être configuré pour protéger automatiquement différents types de charges de travail d’utilisateurs et 
de groupes, notamment : Boîte aux lettres, OneDrive, SharePoint, Teams, Planner et utilisateurs et groupes Entra ID.

Gestion des versions M365 et restauration : Toute version d’un fichier, d’une conversation, d’une boîte aux lettres, d’un 
plan, ou des données d’utilisateurs et de groupes Entra ID présentes dans la sauvegarde peut être restaurée en tout temps.

Plusieurs options de restauration : Les boîtes aux lettres Microsoft 365 et d’archivage In-Place, les discussions Teams, 
OneNote, Planner, les comptes OneDrive et SharePoint, ainsi que les utilisateurs et groupes Entra ID peuvent être restaurés 
de diverses façons : vers le compte d’origine, vers un autre compte, en téléchargement sous forme d’archive ZIP, en expor-
tation au format PST, ou en recréation dans Entra ID (pour les données d’utilisateurs et de groupes Entra ID).

Restauration granulaire de fichiers ou d’éléments de courriel : Grâce à la fonction de recherche avancée, des fichiers 
individuels peuvent être sélectionnés pour la restauration pour les boîtes aux lettres Microsoft 365, les boîtes d’archivage 
In-Place, les discussions Teams, OneNote, Planner, les comptes OneDrive et les sites SharePoint.

Audit des activités du compte : Examinez une gamme d’actions, par exemple l’activation ou la désactivation des sauve-
gardes (boîtes aux lettres et archivage In-Place, Teams, OneNote, Planner, OneDrive et SharePoint), les activités de consul-
tation des données par les utilisateurs et leurs demandes de restauration. Vous pouvez aussi exporter l’audit au besoin.

Sauvegarde et récupération Entra ID : Protège les utilisateurs et les groupes d’une organisation M365, permet une 
restauration à un point dans le temps incluant les métadonnées et les relations, prend en charge la restauration complète 
des utilisateurs et groupes supprimés ou manquants, et permet l’exportation des données d’utilisateurs et de groupes 
sauvegardées à des fins externes ou d’archivage.

Périodes de rétention personnalisées : Vous pouvez définir des périodes de rétention personnalisées, assurant une 
conformité maximale à vos politiques internes. Cette fonctionnalité facilite la conformité à plusieurs cadres et règlements, 
notamment l’ISO 27001 et le RGPD.

Sauvegardes immuables : Elles ne peuvent pas être supprimées ni modifiées par des parties externes. La suppression des 
données de sauvegarde ne peut être effectuée que par des comptes administratifs au sein de 365 Total Backup.

Processus d’approbation à double validation (four-eyes) :  An additional layer of security that mitigates risks of losing 
data due to actions of rogue and novice administrators, demanding that sensitivity actions such as deletion of data, 
changes to company settings, and more, require at least one approval from a selected approving administrator.


