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PROTECTION AUTOMATISEE, PROPULSEE PAR L’IA, CONTRE LES COURRIELS
ENVOYES AU MAUVAIS DESTINATAIRE POUR MICROSOFT 365

Les fuites de données causees par des courriels envoyes au mauvais destinataire peuvent colter cher aux
entreprises (pertes financieres) et nuire a leur réputation et a la confiance.

Les reglements, dont le RGPD en Europe, déemontrent une approche stricte en matiere de protection des don-
nees sensibles. Les organisations ont donc besoin d’'une solution fiable qui reduit les menaces liées aux er-
reurs humaines et qui soutient la conformité aux exigences réglementaires.

La Validation des destinataires par |IA protege les utilisateurs de courriel en les aidant a sélectionner les bons
destinataires en tout temps. Elle fournit aussi aux responsables de la sécurité et de la conformité une visibilite
reelle sur la fagon dont les employés gerent et corrigent les situations susceptibles de mener a des courriels
mal achemings.

COMMENT CETTE SOLUTION SECURISE VOS COMMUNICATIONS MICROSOFT 365 ?

Q Analyse des modeéles — moteur autoapprenant basé sur UlA qui analyse les communications par courriel.

e@e Validation des destinataires — vérifie les courriels pour repérer des destinataires potentiellement non
“&® | ientionnels.

A
& Vérification des données sensibles — aide a éviter les fuites accidentelles de données sensibles et de PII.

Il s’agit d’un service d’lA autoapprenant qui analyse en continu, en arriere-plan, les habitudes de communica-
tion par courriel d’'un utilisateur. Il détecte automatiguement les destinataires potentiellement non désires,
avertit lorsque des renseignements sensibles sont présents (p. ex., renseignements personnels identifiables
- Pll) ou lorsque le ton/les mots sont inappropries, et tient compte du comportement de l'utilisateur afin d’ajus-
ter automatiquement les avertissements et les suggestions au fil du temps.
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Le moteur d’IA autoapprenant ajuste la fréquence des avertissements selon le comportement de l'utilisateur.

Envoi d’un courriel a un destinataire potentiellement non intentionnel.

Omission d’un destinataire habituel au sein d’un groupe (cohorte).

Ajout ou remplacement d’un utilisateur dans une cohorte existante.

Premier envoi de courriels a des utilisateurs d’autres organisations ou a des adresses personnelles.
Réponse a une grande liste de distribution.

Envoi d’un courriel a un destinataire avec qui l'utilisateur n’a aucun historique de relation.

Envoi d’un courriel contenant des renseignements sensibles, comme des PIl ou des données PCI
(cartes de paiement).
Envoi d’un courriel contenant un libellé inapproprié.

Le tableau de bord de la Validation des destinataires par |IA fournit aux administrateurs une vue d’ensemble des dif-
férents avertissements auxquels les utilisateurs sont exposes. Cela leur permet de prendre des mesures supplémen-
taires, par exemple renforcer la sensibilisation des employés a la protection des données et a la confidentialité dans
les communications par courriel.

Les administrateurs peuvent configurer la solution afin que les avertissements se déclenchent de fagon efficace et
pertinente, notamment en :

Désactivant certains scénarios d’avertissement.
Excluant des utilisateurs de scénarios d’avertissement précis.
Définissant des domaines de confiance (externes) a traiter comme des domaines internes.

L'assistant d’intégration (onboarding) vous met en service rapidement. Vous profitez immédiatement d’une « paire
d’yeux » supplémentaire qui vous avise de maniére autonome lorsqu’une communication semble mal acheminée et
qui aide a prévenir les fuites potentielles de données. La solution s’integre de fagon transparente a votre infrastruc-
ture Microsoft 365, sans modification des parametres existants et sans changements aux enregistrements MX. La
Validation des destinataires par IA est offerte aux utilisateurs de Microsoft 365 sur les versions les plus récentes
d’Outlook (Windows, Mac et Web).

Grace aux Alertes intelligentes, la solution affiche des avertissements intui-
tifs dans un panneau latéral et prend en charge un mode hors ligne fluide. Les
Alertes intelligentes assurent un acces ininterrompu aux fonctions de Valida-
tion des destinataires par |IA, permettant aux utilisateurs de travailler effica-
cement en tout temps. Lexpérience simplifiée et conviviale privilégie la fia-
bilité et la facilité d’utilisation, ce qui en fait un outil indispensable pour la
productivité et la performance.

Propulsé par l'assistant de cybersécurité IA.



